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Smarte Konnektoren konnen mehr als reine Datenkonnektivitat

Demand Side Management
bis zur Anlage

R. Lodwig, F. Stetter

ZUSAMMENFASSUNG Der Beitrag gibt einen kurzen
Uberblick zur Einbindung von Maschinen in die Energieflexibi-
litdt von Unternehmen, also der Fahigkeit, sich schnell und
prozesseffizient an den Energiemarkt anzupassen. Im Fokus
steht der ,,Smart Konnektor’ wie er im Kopernikus-Projekt
.SynErgie” entwickelt und eingesetzt wird. Er stellt die direkte
Verbindung zu den Anlagen her und setzt Steuersignale um.
Dariiber hinaus berechnet er erste Kennzahlen und bietet
Moglichkeiten zur Erfolgskontrolle und Fehleranalyse.
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1 Einleitung

Nach Plinen der Bundesregierung soll die Klimaneutralitit bis
2045 erreicht werden [1] und bereits im Jahr 2021 stellten die
erneuerbaren Energien iiber 40 % des Bruttostromverbrauchs [2]
Dies hat weitreichende Folgen und birgt sowohl Chancen als
auch Gefahren. Die unbestreitbare Volatilitit von Solar- und
Windenergie bringt Herausforderungen mit sich, wobei vor allem
die Netzstabilitit abhingig ist vom Gleichgewicht der Strom-
erzeugung und -nachfrage [3]. Um die Netzstabilitit auch bei
schwankender Stromerzeugung zu gewihrleisten, muss die Nach-
frageseite, auch Demand Side genannt, flexibel auf Anderungen
reagieren konnen.

Im Jahr 2016 startete die Bundesregierung das Kopernikus-
Projekt ,,SynErgie“ mit dem Ziel, energieintensive Prozesse in der
Industrie zu flexibilisieren und so die Energieaufnahme mit dem
Energieangebot zu synchronisieren [4, 5]. Hierzu entstand in den
ersten beiden Projektphasen die Energiesynchronisationsplatt-
form. Sie bildet ein C)kosystem, in dem der Energieflexibilitits-
handel tiber verschiedene Ebenen hinweg automatisiert ausge-
fiihrt werden kann [6].

2 Die Rolle der Unternehmensplattform
und des Smart Konnektor

Wie der Name sagt, ermdglicht die Unternehmensplattform als
Teil der Energiesynchronisationsplattform den Unternehmen die
Teilnahme am Energieflexibilititshandel. Auf der modularen,
service-basierten Plattform laufen unterschiedliche Services, um
die Flexibilititen des gesamten Unternehmens aus verschiedenen
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Demand side management
right down to the plant

ABSTRACT The article provides a brief summary of how
machines can be integrated to ensure energy flexibility of
companies, that means their ability to adapt quickly and
process-efficiently to the energy market. The focus is on the
~Smart connector? a tool developed and used in the Koperni-
kus project ,,SynErgie” It establishes a direct connection to
plants and systems and converts the control signals. It also
calculates initial key figures and offers options for monitoring
success and analyzing errors.

Quellen aufzunehmen, zusammenzustellen und dem Markt zuzu-
fithren [7]. Fiir eine einheitliche Ermittlung dieser Flexibilititen
und eine standardisierte Kommunikation innerhalb der Energie-
synchronisationsplattform wurde das Energieflexibilititsdaten-
modell (EFDM) entwickelt [8]. Im Kern handelt es sich dabei
um einen Satz an Kennzahlen zur Beschreibung von Flexibilitits-
rdumen und Flexibilititsmafnahmen. Das EFDM dient als allge-
meingiiltiges Format, um Flexibilititen abstrahiert darzustellen.

Einige der Kennzahlen beziehen sich auf den aktuellen Zu-
stand einer Anlage und miissen regelmaflig aus dieser iibertragen
werden. Dazu wird der Smart Konnektor genutzt. Er bildet die
informationstechnische Schnittstelle zwischen der Anlage und der
Unternehmensplattform. Durch ihn werden prozessspezifische
und individuelle Informationen, die auf der Anlagensteuerung
hinterlegt sind oder dort erhoben werden, herstellerunabhingig
ausgelesen, teilweise vorverarbeitet und weiteren Diensten, zum
Beispiel zur Berechnung der Kennzahlen des Energieflexibilitdts-
datenmodells, zur Verfiigung gestellt [9]. Diese Daten konnen in
verschiedene Kategorien eingeteilt werden:
 Prozessdaten: Sie enthalten Daten iiber den Status und

die Sequenzierung des Prozesses, der auf der Anlage abliuft.
+ Zustandsdaten: Sie sind die aktuellen Werte der Prozessgrofien
und moglicher Speicher. Sie spiegeln den gegenwiirtigen Ist-
Zustand der Anlage wider.
Verbrauchsdaten: Sie liefern Informationen tiber den aktuellen

Verbrauch von relevanten Rohstoffen.
Schnittstellendaten: Sie beschreiben die Daten der Anlage, die
in der Steuerung mit neuen Werten tiberschrieben werden

diirfen, wenn eine Flexibilitit erbracht wird. Bevorzugt sollen
solche Daten iiberschrieben werden, die fiir die HMI (Human—
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Machine Interface) gedacht sind, da hier in der Regel

mit Eingaben von auflen gerechnet wird.

+ Anlagenstammdaten: Sie stellen allgemeine, unverinderliche

Informationen der spezifischen Anlage zur Verfiigung.

Durch die Kategorisierung der Anlageninformationen konnen
diese den Kennzahlen des Energieflexibilititsdatenmodells leich-
ter zugeordnet und so das aktuelle Flexibilititspotenzial festge-
stellt werden. Dabei ist zu beachten, dass der Smart Konnektor
lediglich die Anlageninformationen weitergibt. Flexibilititsmog-
lichkeiten aus anderen Quellen, beispielsweise die Planung der
Produktion, werden dabei nicht beriicksichtig. Um das Energie-
flexibilititsdatenmodell vollstindig auszufiillen und das Gesamt-
potenzial zu ermitteln, miissen diese Informationen durch andere
Mechanismen bereitgestellt werden.

Das reine Identifizieren und Kommunizieren moglicher Flexi-
bilititen ist nur ein Teil der Kette zum Abgleich von erzeugter zu
genutzter Energie. Um eine reale Verinderung des Energieauf-
nahmeverhaltens einer Anlage zu erreichen, muss ihr Zustand
verindert werden. Konkret bedeutet das, dass der Smart Konnek-
tor bidirektional mit der Anlage kommuniziert, beim Umsetzen
einer Flexibilitit auf deren Steuerung zugreift und die spezifi-
schen Werte andert [10].

3 Bestandteile und Befahigungen
des Smart Konnektor
3.1 MaBRnahmensyntax

Eine Aufgabe des Smart Konnektor im SynErgie-Kontext ist
es, Umsetzungssignale zu zuvor angebotenen Flexibilititen ent-
gegenzunehmen und diese auf der Zielanlage umzusetzen. Die
Herausforderung bei dieser Aufgabe ist, dass fiir jede Anlage und
jede Flexibilitit die Umsetzung meist nur indirekt moglich ist:
Anlagen haben in der Regel keine direkten Einstellmoglichkeiten,
iiber die festgelegt werden kann, wie viel mehr oder weniger
Strom verbraucht werden darf. Daher wurde der Ansatz verfolgt,
dass iiber den Smart Konnektor alle Einstellmoglichkeiten fiir
Rezepte grundsitzlich als Manipulationsmoglichkeiten verwendet
werden diirfen, die vom Entwickler vom Steuerungsprogramm
auf der Anlage als solche vorgesehen wurden. Zwar ist die ver-
wendete Softwarelosung zur Datenkommunikation mit der An-
lagensteuerung je nach Kommunikationsprotokoll in der Lage,
gezielt jedes einzelne Byte im Arbeitsspeicher der Steuerung zu
iiberschreiben, jedoch birgt dieses Vorgehen grofle Gefahren.
Grund ist, dass viele Stellen im Programmablauf nicht dafiir aus-
gelegt sind, dass sich interne Variablen, wie beispielsweise fest
einprogrammierte Temperaturgrenzen, von auflen dndern lassen.

Um mit den fiir den Smart Konnektor verfiigbaren Einstell-
moglichkeiten eine Flexibilitit umzusetzen, wird eine vereinfach-
te Form einer Ablauflogik im Smart Konnektor fiir die jeweilige
Flexibilititsmafinahme hinterlegt. Diese besteht aus einzelnen
Schritten, in denen beispielsweise eine Zahl auf die Anlagensteue-
rung geschrieben, ein Wert ausgelesen oder auf das Erreichen von
einem Sollwert gewartet wird. Mit diesen rudimentiren Metho-
den lassen sich iiber einfach verstindliche Befehle einige Szena-
rien abdecken. Jedoch hat die abbildbare Komplexitit Limitierun-
gen, die umso stirker spiirbar sind, je weniger Moglichkeiten die
Anlagensteuerungen selbst mit sich bringt. In welcher Form sich
komplexere Abliufe vom Smart Konnektor beschreiben lassen,
wird aktuell erarbeitet.
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3.2 ThreatModel und abgeleitete MaRnahmen

Im Laufe der zweiten Forderphase des SynErgie-Projekts wur-
de ein ThreatModel erstellt. Dies bedeutet, der Smart Konnektor
wurde auf potenzielle Bedrohungen und Risiken untersucht. Ziel
dieser Untersuchungen war zum einen die Offenlegung poten-
zieller Probleme und zum anderen die Definition vorbeugender
Mafinahmen. Dabei wurden die meisten Risiken in der Kommu-
nikation zur Anlage und zur Unternehmensplattform erkannt.
Fir die Kommunikation mit Anlagen wurde analysiert, dass viele
Kommunikationsprotokolle in der Theorie keine Moglichkeit zur
Verifikation bieten, ob die Daten wirklich von der entsprechen-
den Anlage kommen, oder ob diese von einer Entitit mit bosen
Absichten simuliert werden. Die Wahrscheinlichkeit fiir ein sol-
ches Szenario wurde als gering, aber nicht unmoglich eingestuft.
Insbesondere der Grundgedanke, dass auf Basis dieser Daten Ent-
scheidungen iiber den Produktionsablauf gefillt werden sollen,
konnte diese Kommunikation fiir Angreifer interessant gestalten.

Hinzu kommt, dass die andere Richtung, das Schreiben von
Daten auf die Steuerung, ebenfalls ein Angriffsvektor ist. Wenn
eine Flexibilitdt nicht korrekt umgesetzt werden kann, weil das
Schreiben von Daten verhindert wird, kann das potenziell recht-
liche Folgen fiir das Unternehmen haben. Aktuell werden immer
mehr Kommunikationsprotokolle um neue Sicherheitsfunktionen
erweitert, welche die Anlagen fiir das Thema Industrie 4.0 weiter
befdhigen. Diese neuen Funktionen fokussieren sich in der Regel
auf die Verwendung von Zertifikaten, welche eine Manipulation
der Kommunikation, ob boswilliger und zufilliger Natur, in
vielen Aspekten bereits unterbindet.

Die andere Seite, die Kommunikation zwischen dem Smart
Konnektor und einer Unternehmensplattform, ist ebenso primir
aufgrund der Ubertragung von Informationen, welche zur Ent-
scheidungsfindung dienen, ein Fokus der Risikobewertung. Dabei
wurde ermittelt, dass der Einsatz von Technologien zum Ver-
schliisseln und Signieren der kommunizierten Inhalte von hoher
Relevanz sind. Zudem ist es wichtig, dass beide Kommunikations-
partner stets sichergehen, dass gesendete Nachrichten korrekt
entgegengenommen wurden. Dies ist zum grofiten Teil bereits
durch die Verwendung eines TCP-basierten Kommunikations-
kanals implementiert. Bild 1 verdeutlicht Ansatzpunkte, Gefah-
ren und Gegenmafinahmen.

3.3 Logging, Fehlervermeidung und -suche

Wihrend der Entwicklung des Smart Konnektor wurde defi-
niert, welche Meldungen vom Smart Konnektor zur Fehlersuche
und zur Validierung von korrektem Verhalten geloggt werden.
Die grofle Bedeutung eines angemessenen Umfangs von aufge-
nommenen Ereignissen besteht darin, dass die mitgeschnittenen
Meldungen zur Fehlersuche, aber auch zum Beweis eines korrek-
ten Verhaltens verwendet werden konnen. Wenn im SynErgie-
Kontext eine Softwarekomponente wie der Smart Konnektor ein
Umsetzungssignal von der Unternehmensplattform bekommt,
dieses Signal daraufhin auf die Anlagensteuerung iibertrigt und es
am Ende zu Problemen in der Produktion kommt, kann anhand
der Logs beispielsweise evaluiert werden, ob der Smart Konnek-
tor bereits das falsche Umsetzungssignal bekommen hat.

In einem solchen Fall ist es wichtig, dass detailliert genug ge-
loggt wurde, um das beobachtete Verhalten nachvollzichen zu
konnen, Zugleich darf der Umfang nicht zu grof sein, sodass die
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Unternehmensplattform

Risiken:

- Abgreifen von Wissen

- Schadigung durch boswillige
Manipulation von bspw. Daten, die
fir Entscheidungen wichtig sind

Smart Konnektor

Hauptrisiko:
Mithoren und
Manipulation
kommunizierter Inhalte,
wie bspw.
Umsetzungssignale

I—
—

Feldebene

Lésung:

Sofern moglich, Einsatz von
Verschlisselungs- und
Signaturverfahren bei der
Kommunikation.

Bild 1. Risikopunkte und MaBnahmen beim Smart Konnektor. Grafik: Fraunhofer IPA

zu verarbeitende Menge an Meldungen die Ursachenforschung
nicht blockiert. Die dafiir als effektivste angesehene Methodik zur
Evaluation der Niitzlichkeit von Logmeldungen ist es, bei jeder
Meldung, welche geschrieben werden kann, zu hinterfragen, wer
von dieser Nachricht profitieren soll. Beispielsweise, ob sie fiir
den Endnutzer oder fiir den Entwickler gedacht ist und welche
Schliisse aus der Meldung gezogen werden konnen. Ist bei einer
der beiden Fragen die Antwort nicht klar, dann sollte zu dem
Zeitpunkt diese Meldung nicht geschrieben werden.

4 Herausforderungen und Ausblick
4.1 CNC- und Werkzeugmaschinen

Eine in Produktionsbetrieben hiufig installierte Art von Ma-
schinen sind Werkzeugmaschinen mit numerischen Steuerungen
(NC). Diese weisen die Besonderheit auf, dass nicht nur Logik-
signale und Technologievorgaben verarbeitet werden, sondern
auch Bahnplanungen zur Erzeugung komplexer Geometrien vor-
genommen werden. Wihrend die Maschinenperipherie und Hilfs-
funktionen durch eine speicherprogrammierbare Steuerung
(SPS) oder durch einen SPS-Teil geschaltet werden, werden die
achsspezifischen Bewegungsbefehle im NC-Kern generiert. Oft
kommen beide Steuerungskomponenten in einem Gehéduse vor.
Dabei konnen sich die Anforderungen an die Rechenleistung und
die Taktzeit stark unterscheiden, mitunter laufen die unterschied-
lichen Berechnungen sogar in physikalisch getrennten Prozesso-
ren ab.

Um eine solche Maschine in das Flexibilititsangebot eines
Unternehmens einzubinden und die erforderlichen Daten zum
Ausfiillen des EFDMs aus NC-gesteuerten Anlagen zu extrahie-
ren, bendtigt der Smart Konnektor Zugriffsmoglichkeiten sowohl
auf den NC-Kern als auch auf die SPS der Maschine. Allerdings
werden die Identifikation und die Umsetzung von Flexibilitats-
mafnahmen durch die direkte Auswirkung von Anderungen der
Bahnparameter auf die Qualitit der Werkstiicke erschwert.
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4.2 Moglichkeiten zur Einordnung
inharent energieflexibler Anlagen

In Zukunft ist es denkbar, dass Anlagenhersteller und Maschi-
nenbauer Funktionen, die bislang vom Smart Konnektor adres-
siert werden, direkt in die jeweiligen Steuerungen integrieren.
Folgende Einteilung bietet nach Meinung der Autoren eine Mog-
lichkeit, Anlagen nach dem Grad ihrer inhirenten Moglichkeiten
zu kategorisieren.

« Level 1: Die Anlage erstellt keine EFDMs und stellt keine
Daten bereit, die in ihrem Format dem EFDM Format dhneln.
Eine Drittanwendung muss nicht nur das Format tibersetzen,
sondern gegebenenfalls auch Daten aus der SPS miteinander
verkniipfen. Die Kommunikation mit der Unternehmensplatt-
form lduft ebenfalls iiber die Drittanwendung.

+ Level 2: Die Anlage erstellt keine EFDMs, die Daten liegen
aber in einem vergleichbaren Format vor. Die Kommunikation
mit der Unternehmensplattform muss iiber eine Drittanwen-
dung hergestellt werden. Diese Drittanwendung muss das For-
mat der Daten aus der SPS in das EFDM-Format tibersetzen.

+ Level 3: Die Anlage erstellt selbst EFDMs, muss aber iiber eine
Drittanwendung die Kommunikation mit der Unternehmens-
plattform herstellen.

+ Level 4: Die Anlage erstellt selbst EFDMs und kann sich ohne
Drittanwendung mit der Unternehmensplattform verbinden
und entsprechend auch Umsetzungsbefehle von der Unterneh-
mensplattform empfangen und befolgen.

Je hoher das Level einer Anlage eingestuft werden kann, desto

autonomer ist sie in Bezug auf das Bereitstellen von Energieflexi-

bilitit von Drittanwendungen (3rd Party Solution) wie dem

Smart Konnektor. Bild 2 stellt die zunehmende Unabhingigkeit

optisch dar.

Aktuell existieren keine Anlagen die die Kriterien fiir Level 2
oder hoher erfiillen. Durch die Mboglichkeit zur Einstufung
konnen in Zukunft Anlagen und Steuerungen direkt so angelegt
werden, dass sie aufwandsarm in die SynErgie-Architektur einge-
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Level 4: EFDMS und Kommunikation werden von der
Anlage bereitgestellt

Level 3: EFDMS werden von der Anlage bereitgestellt,
Kommunikation via 3rd Party Solution

Level 2: EFDMS und Kommunikation via 3rd Party Solution,
Datenvergleichbarkeit ist gegeben

Level 1: EFDMS und Kommunikation via 3rd Party Solution,
keine Datenvergleichbarkeit

Bild 2. M6gliche Unabhéngigkeitsstufen zukinftiger Anlagen.
Grafik: Fraunhofer IPA

bunden werden konnen. Der Wegfall externer Losungen und die
Moglichkeit zur Standardisierung reduziert den Aufwand und so-
mit auch die Einstiegshiirden fiir Unternehmen, damit diese ihr
Flexibilitatspotenzial heben koénnen, und trdgt so zur besseren
Integration erneuerbarer Energien bei.
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